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“Dark patterns” e praticas manipulativas na internet: a necessidade de'conscientizagéo e protecao dos titulares
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“Dark patterns” e praticas manipulativas na internet: a necessidade de conscientizaca

Como dark
patterns afetam
'*dlreltos’? 4

Dark Patterh's induzem Comportamehtos """

- e condicionam agoes que n&o seriam i : ‘ Metodo COmerC|a| Coercrt“[()
- tomadas em condlgoes normais. Essa . ‘ e deS|ea|

mggrface portanto, fere o direito do
individuo enquantc mdadao consumldor
e usuario. |

ssimetria de informacdes
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dos websﬂes e apllcatlvos mais
utilizados = pelos

populares
consumidores da UE implementam
algum dark pattern em sua
funcmnalldade. e

Fonte: Behavioural study on unfalr Commerc:lal practices in the
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Qual consumidor é
afetado?

Porcentagem de consumldores que e condlcmnada por Dark Patterns a tomar escolhas
Inconsistentes & | i e e | L

0,89°

Consumidores vulneraveis * ~ Consumidor médio

*A pesquisa da UE considera como consumidores i e T e vasaie | Sme e e
vulneraveis aqueles com baixo grau de escolaridade e SR : SN | - SRR e e RS S A S N SR
aqueles que possuem idades mais avancadas.
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Fonte: Behavioural study on unfalr CommerC|aI practices in the
digital enwronment Dark patterns and manlpulatlve
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Leis de Protecéo de
‘Dados devem focar
~menos em dados
pessoais e mais no

Impacto SS0as
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Solucoes contra Dark
Patterns baseadas
somente em transparencia
e consentimento sao
Inefetivas, demonstra
estudo.

Fonte: Behavioural study on unfair commercial practices in the

personalisation
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Digital Services Act ("DSA':')(

O que é?

Proposta Legislativa da
European Commission

Obijetivos

Protecao dos usuarios
de servicos digitais e de
seus direitos
fundamentais;
Promogao da inovacao
e competitividade
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Relevancia.

Alteracoes nas politicas
de privacidade para
protecao dos 2
consumidores o,nlﬁwe;
Disposicao direta sobre
Dark Patterns (artigo 13
- Proibicao da pratica)
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O exemplo da
Uniao Europeia

Hit . * K %k
A posicao do European Council Y T
(IIECII) * *
e Dark Patterns nao devem ser ** **
*
confundidas com praticas publicitarias
legitimas;

European
Commission

e Entende que as interfaces nao devem
ser projetadas para prejudicar a
autonomia, a tomada de decisoes ou
as escolhas dos individuos.
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O exemplo da
Uniao Europeia

A posicao do European
Parliament ("EP")

e Regulamentou rigorosamente a
proeminéncia do consentimento, a
frequéncia e as circunstancias para
garantir que o usuario tenha escolha livre
e informada;

e Impedir que os prestadores de
servicos incentivem os usuarios a
tomar decisoes relativas ao
processamento de seus dados
pessoais, ou seja, impedir dark patterns.

uropean Parliament
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